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Normas Generales

CVE 2620188

MINISTERIO DEL INTERIOR Y SEGURIDAD PUBLICA
Subsecretaria del Interior

APRUEBA REGLAMENTO DEL PROCEDIMIENTO DE CALIFICACION DE LOS
OPERADORES DE IMPORTANCIA VITAL DE LA LEY N° 21.663

Num. 285.- Santiago, 6 de septiembre de 2024.
Vistos:

Lo dispuesto en el articulo 32, N° 6 y 35 de la Constitucion Politica de la Republica de Chile.
cuyo texto refundido, coordinado y sistematizado fue fijado por el decreto supremo N° 100, de 2005.
del Ministerio Secretaria General de la Presidencia; en la ley N° 19.880, que establece las Bases de los
Procedimientos Administrativos que rigen los actos de los Organos de la Administracion del Estado; en
laley N°21.663, Marco de Ciberseguridad; en el decreto con fuerza de ley N° 1, de 2020, del Ministerio
Secretaria General de la Presidencia, que establece normas de aplicacion del articulo 1° de la ley N°
21.180, de transformacion digital del Estado, respecto de los procedimientos administrativos regulados
en leyes especiales que se expresan a través de medios electronicos y determina la gradualidad para la
aplicacion de la misma ley, a los 6rganos de la administracion del Estado que indica y las materias que
les resultan aplicables; en el decreto supremo N° 4, de 2020, del Ministerio Secretaria General de la
Presidencia, que aprueba el reglamento que regula la forma en que los procedimientos administrativos
deberan expresarse a través de medios electronicos, en las materias que indica, segtn lo dispuesto en
la ley N° 21.180, sobre transformacion digital del Estado; en el decreto supremo N° 164, de 2023, del
Ministerio del Interior y Seguridad Publica, que aprueba la Politica Nacional de Ciberseguridad 2023 - 2028;
y en la resolucién N° 7, de 2019, de la Contraloria General de la Republica, que fija normas sobre
exencion del tramite de toma de razon.

Considerando:

1) Que la ley N° 21.663, marco de Ciberseguridad, se publico en el Diario Oficial el 8 de abril
de 2024.

2) Que, de conformidad a lo dispuesto en el articulo 1°, la ley tiene por objeto establecer la
institucionalidad, los principios y la normativa general que permitan estructurar, regular y coordinar las
acciones de ciberseguridad de los organismos del Estado y entre éstos y los particulares; establecer los
requisitos minimos para la prevencion, contencion, resolucion y respuesta a incidentes de ciberseguridad;
establecer las atribuciones y obligaciones de los organismos del Estado, asi como los deberes de las
instituciones determinadas en el articulo 4°, y los mecanismos de control, supervision y de responsabilidad
ante infracciones.

3) Que, el articulo 4° de la citada ley indica que se aplicara a las instituciones que presten servicios
calificados como esenciales y a aquellas que sean calificadas como operadores de importancia vital,
de conformidad con lo dispuesto en sus articulos 5° y 6°.

4) Que, el Director o la Directora Nacional de la Agencia Nacional de Ciberseguridad, podra
calificar como operadores de importancia vital a los prestadores de servicios esenciales que reunan
los requisitos establecidos en el articulo 5° de la referida ley. Dicho procedimiento se ajustara a lo
dispuesto en su articulo 6°, cuya norma en su inciso final dispone que un reglamento expedido por el
Ministerio encargado de la seguridad publica contemplard los demads aspectos del procedimiento que
sean necesarios para su correcta ejecucion.

5) Que, durante los dias 29, 30 y 31 de julio de 2024 se realizo un proceso de dialogo publico
privado que contd con la participacion de representantes gremiales, instituciones académicas y
representantes de la sociedad civil (ONGs) con el objeto de fortalecer la elaboracion del presente
reglamento. Asimismo, entre los dias 7 y 12 de agosto de 2024 se publico el borrador del presente
reglamento en el sitio web de la Coordinacién Nacional de Ciberseguridad con el objeto de que los
interesados en su elaboracion pudieren formular observaciones.
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6) Que, las observaciones y comentarios recogidos durante las instancias mencionadas en el
numeral anterior, fueron ponderados y utilizados como insumo para la elaboracion de la version final
del presente reglamento.

7) Que. teniendo en cuenta lo anteriormente sefialado,

Decreto:

Apruébase el “Reglamento del Procedimiento de Calificacion de los Operadores de Importancia
Vital de la ley N° 21.663”, cuyo texto es el siguiente:

TITULO 1
DISPOSICIONES GENERALES

Articulo 1°.- Ambito de aplicacién. El presente reglamento tiene por objeto regular el procedimiento
de calificacion de los operadores de importancia vital de la ley N° 21.663, marco de Ciberseguridad.

Articulo 2°.- Definiciones. Para efectos del presente reglamento se entendera por:

a) Agencia: la Agencia Nacional de Ciberseguridad, que se conocera en forma abreviada como
ANCI.

b) Dependencia: relacion entre dos operadores en la que uno de ellos no puede proveer su servicio
si no recibe un bien o servicio del otro.

c) Ley: ley N° 21.663, Marco de Ciberseguridad.

d) Monoprovision: caracteristica de un servicio esencial en la que existe un tnico proveedor.

¢) Redundancia: condicion en la que una persona natural o juridica puede reemplazar de manera
inmediata la provision de un servicio esencial, en caso de que este sea afectado o interrumpido.

Articulo 3°.- Principios. El procedimiento dispuesto en el presente reglamento debera instruirse
bajo los principios orientadores establecidos en el articulo 3° de la ley.

TITULO IT
DE LA CALIFICACION DE LOS OPERADORES DE IMPORTANCIA VITAL

Articulo 4°.- Operadores de Importancia Vital. La Agencia podra calificar a los prestadores de
servicios esenciales como operadores de importancia vital cuando estos retinan los siguientes requisitos:

1. Que la provision del servicio dependa de redes y sistemas informaticos, y

2. Que la afectacion, interceptacion, interrupcion o destruccion de sus servicios tenga un impacto
significativo en la seguridad y el orden publico, en la provision continua y regular de servicios esenciales,
en el efectivo cumplimiento de las funciones del Estado o, en general, de los servicios que éste debe
proveer o garantizar.

Para determinar el impacto significativo mencionado en el numeral 2 del inciso precedente, la
Agencia debera considerar uno o mas de los siguientes criterios:

a) El nimero de potenciales afectados, incluyéndose en esta categoria a aquellos que dependan
directa o indirectamente de un prestador de servicios esenciales.

Para efectos de determinar el nimero de potenciales de afectados, la Agencia debera considerar
la magnitud de la afectacion, interceptacion, interrupcion o destruccion del servicio, de acuerdo con
la naturaleza del mismo y las caracteristicas del operador, tomando en cuenta factores tales como
cobertura territorial o naturaleza del mercado. Para efectos de determinar la cobertura territorial, la
Agencia debera considerar la implicancia local, comunal, provincial, regional o nacional del prestador
de servicio esencial de que se trate.

b) La redundancia del servicio. Para tales efectos, la Agencia debera considerar la disponibilidad
de proveedores alternativos que puedan asumir la provision del servicio esencial sin interrupciones. Si
existieren uno o mas proveedores alternativos, deberan ademas verificarse las siguientes condiciones:
i) la capacidad técnica y operativa de los proveedores alternativos para cubrir la demanda del servicio
esencial; ii) el tiempo de respuesta necesario para que un proveedor alternativo comience a operar
en caso de falla o interrupcion del proveedor principal, y iii) los costos asociados con el cambio a un
proveedor alternativo, tanto en términos financieros como operativos.

¢) La monoprovision del servicio. Para efectos de determinar la monoprovision, la Agencia debera
considerar la existencia de un unico proveedor del servicio esencial; las barreras legales, econémicas
o técnicas que impidan la entrada de nuevos proveedores al mercado; la existencia de sustitutos o
alternativas viables que puedan satisfacer la misma necesidad, y el impacto que tendria la ausencia
del tnico proveedor en la continuidad del servicio esencial.
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d) La dependencia de los servicios proveidos entre si o con otros servicios esenciales. Para efectos de
determinar la dependencia, la Agencia debera considerar la interdependencia entre servicios, evaluando:
i) como la provision de un servicio esencial depende de la provision de otro; ii) el efecto en la cadena
de suministro que la interrupcidén de un servicio puede tener sobre otros servicios relacionados; iii)
la criticidad del servicio dependiente, especialmente si su interrupcion afecta la seguridad, la salud
publica o el bienestar general de la poblacion, y iv) la resiliencia del o los servicios dependientes para
mantenerse operativo ante la falta temporal o permanente del servicio del que depende.

e) La relevancia de la institucion que pudiera verse afectada y su incidencia directa o indirecta
en la proteccion de los bienes juridicos sefialados en el numeral 2 de este articulo.

Articulo 5°.- Calificacion como operadores de importancia vital a entidades privadas que no
posean la calidad de prestadores de servicios esenciales. La Agencia podra calificar como operadores
de importancia vital a instituciones privadas que, aunque no tengan la calidad de prestadores de servicios
esenciales conforme al articulo 4° de la ley, retnan los requisitos indicados en el inciso segundo del
articulo 5° de la ley y cuya calificacion sea indispensable por haber adquirido un rol critico para el
abastecimiento de la poblacion, la distribucion de bienes o la produccion de aquellos indispensables
o estratégicos para el pais; o por el grado de exposicion de la entidad a los riesgos y la probabilidad
de incidentes de ciberseguridad, incluyendo su gravedad y las consecuencias sociales y economicas
asociadas.

Se entendera que una institucion ha adquirido un rol critico cuando la afectacion, interceptacion,
interrupcion o destruccion de sus servicios pueda generar un impacto en la continuidad operativa de
los servicios que dicha institucion provee.

Articulo 6°.- Inicio del proceso. La Agencia deberd revisar y actualizar, si fuere pertinente,
la calificacion de operadores de importancia vital al menos cada tres anos. El inicio del proceso de
calificacion siguiente debera iniciarse al menos ciento ochenta dias antes del vencimiento del plazo
de tres afios sefialado.

Sin perjuicio de lo dispuesto en el inciso anterior, la Agencia podra iniciar un nuevo proceso de
calificacion en el periodo intermedio, cuando circunstancias sobrevinientes asi lo justifiquen, lo cual
debera constar en la resolucion que dé inicio al procedimiento de calificacion.

En cualquiera de los casos sefialados precedentemente la Agencia debera publicitar en su sitio
web institucional el inicio del procedimiento de calificacion.

Articulo 7°.- Informe técnico de los organismos sectoriales. Para efectos exclusivos de realizar
el estudio de calificacion, conforme al inciso segundo del articulo 6° de la ley, la Agencia debera
requerir informe fundado de los organismos publicos con competencia sectorial que, en virtud de una
ley, contaren con facultades especificas de regulacion, supervision, coordinacion, administracion o
fiscalizacion en el sector econdmico en el que desarrolla su actividad la entidad respectiva. El contenido
de dicho informe debera referirse a los criterios identificados en los literales a) a e) del articulo 4° del
presente Reglamento.

Si la institucion a calificar es clasificada como empresa de menor tamafo, de acuerdo con lo
dispuesto en el articulo 2° de la ley N° 20.416, la Agencia debera requerir informe del Ministerio de
Economia, Fomento y Turismo.

Los informes regulados en este articulo deberan ser evacuados y valorados en la forma prescrita
en el articulo 37 bis de la ley N° 19.880, que establece bases de los procedimientos administrativos
que rigen los actos de los drganos de la Administracion del Estado.

Articulo 8°.- Plazo para remitir el informe. Los organismos ptblicos cuyo informe se solicite
deberan evacuarlo dentro del plazo de treinta dias corridos, contados desde la fecha en que hubieren
recibido el requerimiento a que se refiere el articulo precedente.

Los informes técnicos deberan referirse individualmente a cada una de las instituciones ptblicas y
privadas que correspondan al &mbito de competencia del respectivo organismo publico con competencia
sectorial.

Asimismo, el informe debera indicar si la provision del servicio de que se trate depende de redes
y sistemas informaticos, y si su afectacion, interceptacion, interrupcion o destruccion pudiere tener un
impacto significativo en la seguridad y el orden publico, en la provision continua y regular de servicios
esenciales, en el efectivo cumplimiento de las funciones del Estado o, en general, de los servicios que
debe proveer o garantizar.

Articulo 9°.- Antecedentes voluntarios. La Agencia podra solicitar a las instituciones privadas
antecedentes voluntarios para elaborar la nomina preliminar, sefialandoles un plazo que no podra ser
inferior a diez dias corridos. En ninguin caso se entendera que dicha instancia reemplaza la notificacion
contemplada en el articulo 13° y el derecho a presentar observaciones durante la consulta ptblica.

Articulo 10°.- Nomina preliminar. La Agencia debera elaborar la némina preliminar de operadores
de importancia vital dentro del plazo de treinta dias corridos desde el vencimiento del plazo sehalado
en el articulo 8° del presente Reglamento.
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De conformidad a lo dispuesto en el articulo 38° de la ley N° 19.880, el contenido de los informes
de los organismos publicos sera facultativo y no vinculante para la decision que adopte la Agencia.
Asimismo, el contenido de dichos informes revestira el caracter de secreto y de circulacion restringida
cuando la informacion contenida en ¢l tenga tal calidad en virtud de una norma legal o cuando se trate
de la informacion sefialada en los incisos cuarto o quinto del articulo 33 de la ley.

La némina preliminar de operadores de importancia vital serd aprobada por resolucion del Director
o Directora Nacional y publicada en el Diario Oficial o en un diario de circulacion nacional.

TITULO 111
DE LA CONSULTA PUBLICA A INSTITUCIONES PRIVADAS Y NOMINA FINAL DE
CALIFICACION

Articulo 11°.- Consulta. La nomina preliminar respecto de las instituciones privadas debera
ser sometida a consulta publica, la cual se regira por los principios de maxima divulgacion posible,
igualdad de trato, imparcialidad, transparencia y efectividad.

El objetivo de la Consulta Publica sera indagar activamente en las opiniones de los grupos
interesados en el proceso de calificacion de los operadores de importancia vital.

Articulo 12°.- Apertura del proceso de Consulta. Se dard inicio al proceso de consulta mediante
una resolucion de apertura, dictada por el Director o Directora de la Agencia, la cual dispondra un
periodo de difusion y promocion que no podra ser inferior a diez dias corridos contados desde la
publicacion de la resolucion que aprueba la ndémina preliminar a la que se refiere el articulo 10° del
presente reglamento.

Articulo 13°.- Notificacion a las instituciones preliminarmente calificadas. Durante el plazo de
diez dias dispuesto en el articulo anterior, las instituciones incluidas en la ndmina preliminar deberan
ser notificadas conforme lo dispuesto en el decreto supremo N° 4, de 2020, del Ministerio Secretaria
General de la Presidencia, que aprueba el reglamento que regula la forma en que los procedimientos
administrativos deberdn expresarse a través de medios electronicos o la norma que lo reemplace.

En dicha notificacion debera constar el derecho a presentar observaciones y acompanar todos los
documentos y antecedentes que estimen conveniente, en la forma dispuesta en el articulo siguiente.

Articulo 14°.- De las observaciones. La Agencia debera poner a disposicion una plataforma
electronica que permita la participacion en la consulta publica. Cualquier persona natural o juridica
podra realizar observaciones al listado preliminar propuesto por la Agencia.

En el caso de las personas naturales, seran admisibles aquellas observaciones en que esté debidamente
sefalado el nombre, cédula de identidad y domicilio o correo electronico, segun corresponda, de quien
las formula.

Para la admisibilidad de las observaciones de las personas juridicas, se requerira ademas que
estas sean realizadas por su representante legal, lo que debera acreditarse mediante la presentacion
de un certificado de vigencia de la persona juridica y de vigencia de poderes de esta, cuya fecha de
emision no exceda de noventa dias.

Las observaciones deberan formularse por escrito, contener sus fundamentos y referirse al proceso
de calificacion de los operadores de importancia vital. El plazo para presentar dichas observaciones
sera de treinta dias corridos, desde la publicacion de la resolucion dispuesta en el articulo 10°.

Articulo 15°.- Resumen ejecutivo de la Consulta Publica. La Agencia debera pronunciarse sobre
las observaciones ciudadanas que se relacionen directamente con el proceso de calificacion respectivo.

La Agencia pondra a disposicion del publico el resumen ejecutivo y el contenido de la Consulta
Publica en el sitio web institucional treinta dias corridos después del vencimiento del plazo para
presentar observaciones, sefialado en el articulo anterior.

Articulo 16°.- De la calificacion final de instituciones privadas como operadores de importancia
vital. La Agencia elaborara la nomina final de instituciones privadas calificadas como operadores de
importancia vital. Para ello contara con un plazo de treinta dias corridos contados desde la publicacion
del resumen ejecutivo al que se refiere el articulo anterior.

La némina de instituciones calificadas como operadores de importancia vital indicard nombre,
rol tnico tributario (RUT) y domicilio legal de la entidad. Dicha némina final sera aprobada mediante
resolucion fundada de su Director o Directora y publicada en el Diario Oficial o en un diario de
circulacion nacional.

Articulo 17°.- Recursos. En contra de la resolucion sefialada en el articulo precedente podran
deducirse aquellos recursos a que se refiere la ley N° 19.880, sin perjuicio de ejercer la reclamacion
judicial establecida en el articulo 46° de la ley.
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_ TITULO IV ,
DE LA CALIFICACION DE INSTITUCIONES PUBLICAS
COMO OPERADORES DE IMPORTANCIA VITAL

Articulo 18°.- Estudio de calificacion de instituciones publicas. La Agencia realizara el estudio
de calificacion de las instituciones publicas en el plazo dispuesto en el articulo 6°, conforme los criterios
dispuestos en el articulo 4° del presente reglamento.

Articulo 19°.- Informes técnicos. La Agencia debera confeccionar una némina preliminar de
instituciones y solicitar los informes técnicos de conformidad al articulo 7° del presente Reglamento.
Asimismo, la Agencia debera requerir informe del Ministerio de Hacienda.

Articulo 20°.- Comunicacion a las instituciones publicas. La Agencia debera comunicar al
organo previamente calificado de conformidad a lo dispuesto en el articulo 19° de la ley N° 19.880,
quien debera evacuar su informe conforme lo establecido en el articulo anterior.

Articulo 21°.- Nomina final de las instituciones publicas calificadas como Operadores de
Importancia Vital. La nomina de 6rganos de las instituciones publicas calificadas como operadores
de importancia vital sera aprobada mediante resolucion fundada de su Director o Directora y publicada
en el Diario Oficial o en un diario de circulacion nacional.

DISPOSICIONES TRANSITORIAS

Articulo primero. - La primera calificacion de operadores de importancia vital debera iniciarse
en el plazo de 90 dias contados desde la entrada en vigencia de los articulos 5°, 8°, 9° y Titulo VII de
la ley, establecida en el articulo 2° del decreto con fuerza de ley N° 1-21.663, de 2024, del Ministerio
del Interior y Seguridad Publica.

Articulo segundo.- Las notificaciones electronicas dispuestas en el presente reglamento comenzaran
a practicarse de conformidad a las reglas de gradualidad dispuestas en el decreto con fuerza de ley N°
1, de 2020, del Ministerio Secretaria General de la Presidencia, que establece normas de aplicacion del
articulo 1° de la ley N° 21.180, de transformacion digital del Estado, respecto de los procedimientos
administrativos regulados en leyes especiales que se expresan a través de medios electronicos y determina
la gradualidad para la aplicacion de la misma ley, a los 6rganos de la administracion del Estado que
indica y las materias que les resultan aplicables. En tanto no entrare en vigencia dicho régimen, las
notificaciones seran practicadas por carta certificada al domicilio de la respectiva institucion conforme
lo dispuesto en la legislacion vigente.

Andtese, tomese de razon y publiquese.- CAROLINA TOHA MORALES, Vicepresidenta de la
Republica.- Manuel Monsalve Benavides, Ministro del Interior y Seguridad Publica (S).- Mario Marcel
Cullell, Ministro de Hacienda.- Nicolas Grau Veloso, Ministro de Economia, Fomento y Turismo.

Lo que transcribo a Ud. para su conocimiento.- Atentamente, Luis Cordero Vega, Subsecretario
del Interior.
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